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Menimbang : a.

BI'PATI BARITO SELATAIT,

bahwa pemanfaatan teknologi informasi dan komunikasi
maupun teknologi terkait dapat menyebabkan kerawanan
dan ancamErn siber yang meliputi aspek kerahasiaan,
keutuhan, ketersediaan, nir sangkal, otentisitas,
akuntabilitas dan keandalan layanan, sehingga
dibutuhkan penyediaan pelayanan publik yang cepat,
andal, dan aman;
bahwa penyelenggara sistem elektronik wqiib
menyediakan sistem pengainanan yang mencakup
prosedrrt dan sistem pencegahan, penanggulangan dan
pemulihan terhadap ancaman dan serangan yang
menimbulkan gangguan, kegagalan, dan kerugian;
bahwa untuk menjamin sistem elektronik dapat
beroperasi secara terus meneflls, maka diperlukan
mekanisme penanggulangan insiden dan/atau pemulihan
insiden yang dilakukan oleh tim penanggulangan dan
pemulihan insiden siber;
bahwa untuk melaksanakan kegiatan sebagaimana
dimaksud datam huruf c, diperlukan Computer Security
Incident Response Team Kabupaten Barito Selatan;
bahwa berdasarkan pertimbangan sebagaimana
dimaksud pada huruf a, huruf b, huruf c, dan huruf d,
perlu menetapkan keputusan Bupati Barito selatan
tentang Computer Seanritg Incident Response Team
Kabupaten Barito Selatan;

Mengingat t 1. Undang-Undang Nomor 27 Tahun 1959 tentang
Penetapan Undang-undang Darurat Nomor 3 Tahun 1953
tentang Perpanjangan Pembentukan Daerah Tingkat II di
Kalimantan;

2. Undang-undang Nomor 11 Tahun 2OO8 tentang Informasi
dan Transaksi Elektronik, sebagaimana telah diubah
dengan Undang-Undang Nomor 19 Tahun 2OL6 tentang
Perubahan Atas undang-undang Nomor 11 Tahun 2OO8

tentang Informasi dan Transaksi Elektronik;
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b.

c.

d.
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3. Undang-Undang Nomor 23 Tahun 2Ol4 tentang
Pemerintahan Daerah, sebagaimana telah diubah
beberapa kali terkhir dengan Undang-Undang Nomor 9
Tahun 2015 tentang Perubahan Kedua Atas Undang-
Undang Nomor 23 Tahun 2OL4 tentang Pemerintahan
Daerah;
Undang-Undang Nomor 1 Tahun 2022 tentang Hubungan
Keuangan Antara Pemerintah Pusat dan Pemerintahan
Daerah;
Peraturan Pemerintah Nomor 12 Tahun 2Ot9 tentang
Pengelolaan Keuangan Daerah;
Peraturan Presiden Nomor 95 Tahun 2OL8 tentang Sistem

Pemerintahan Berbasis Elektronik;
Peraturan Menteri Komunikasi dan Informatika Republik
Indonesia Nomor 4 Tahun 2016 tentang Sistem
Manaj emen Pengamanan I nformasi;
Peraturan Menteri Pendayagunaan Aparatur Negara dan
Reformasi Birokrasi Nomor 59 Tahun 2O2A tentang
Pemantauan dan Evaluasi Sistem Pemeritahan Berbasis
Elektronik;
Peraturan Badan Siber dan Sandi Negara Nomor 10
Tahun 2OL9 tentang Pelaksanaan Persandian Untuk
Pengamanan Informasi Di Pemerintah Daerah;
Peraturan Daerah Kabupaten Barito Selatan Nomor 3
Tahun 2016 tentang Pembentukan dan Susunan
Perangkat Daerah Kabupaten Barito Selatan;

MEMUTUSKAN:

Membentuk Computer Seanrrtg Incident Response Team
Kabupaten Barito Selatan, dengan susuna.n anggota dan
bagan struktur sebagaimana tercantum dalam Lampiran I
dan Lampiran Il yang merupakan bagtan tidak terpisahkan
dari Keputusan ini.

4.

5.

6.

7.

8.

9.

10.

Menetapkan

KESATU

KEDUA Computer Seatritg Incident
dimaksud dalam Diktum
berupa:

1. layanan reaktif, yaitu :

a. pemberian peringatan siber (alerts and. warningl;
b. penanggulangan dan pemulihan insiden Siber

(incident handling);
c. penanganan kerawanan (trulnerabilitg handting); dan
d. penanganan artifak (artifact handlingfi;

2. layanan proaktif yaitu audit atau penilaian kearnanan
(security audit or assessmentl.

3. layanan manqjemen kualitas keamanan, yaitu:
a. analisis risiko (risk analysis); dan
b. edukasi dan pelatihan (education/ trainingl.

Response Team sebagaimana
KESATU mempunyai layanan



KETIGA Comtrruter Secaritg Incident Response Team - sebagaimana

dimiksud pada Diktum KESATU ini bertugas sebagai berikut :

1. Pembina

a. Menjamin terselenggaranya pengelolaan compnfier
securitg Incident Response Team Kabupaten Barito
Selatan; dan

b. Memberikan pembinaan, kebijakan dan petunjuk teknis
dalarn penyelenggaraa.n Computer Seanritg Incident
Response Team Kabupaten Barito Selatan'

2. Pengarah

Bertanggungi jawab atas pelaksanaan kegiatan dan

memberi Ui*Uirrg^r, masukan serta arahan kepada
seluruh anggota tim

3. Ketua

a. Memimpin pelaksanaan tugas dan bertanggung jawab

atas kegiatan;
b. Menyeaiamn Point of contact (POC) berupa alamat

"*"i1, 
nomor telepon, dan komunikasi Iainnya;

c. Bertanggung jawab dalam pengalokasian sumber daya

yang aiUut*trtan untuk mengoperasionalkan layanan;
a. 

"lvtengkoordinasikan dengan instansi dan pihak-pihak
terkait lainnya dalam rangka pelaksanaan tugas dan
fungsi, serta menjalin kerja sama antar computer
Security Incident ResPonse Team;
Memantau operasional dan kinerja;
Membuat peret 

"aou"a, 
operasional dan strategis

g. Mengkoordinasikan edukasi dan pelatihan mengenar

keamanan siber di lingkungan Kabupaten Barito
Selatan; dan

h. Menyusun dan menyampaikan laporan kepada Bupati.

Sekretaris

a. Melaksanakan fungsi kesekretariatan/ ketatausahaan
meliputi administrasi dan dokumentasi pada

operasional laYanan;
b. Membantu ketrra dalam menjalankan tugas dan

tanggung jawabnYa; dan
c. Menyelenggarakan rapat-rapat koordinasi'

Bidang Penanggulangan dan Pemulihan Insiden

a. Menjadi narahubung untuk computer secuita Incident
Response Team Kabupaten Barito selatan dan
melakukan tugas koordinasi apabila terjadi insiden
siber;

b. Menerima peringatan siber yang ditujukan untuk
computer security Incident Response Team Kabupaten
narito selatan a.r1 memberikan peringatan siber ke

Comtrruter Seatritg Incident Response Team -Iatnnya;
c. Melakukan p"rrr.rrgg,rlangan dan pernulihan insiden

e.
f.

4.

5.



d.

e.

secara cepat dan tePat;
Melakukan tindakan korektif atas celah kerawanan

$rulner abilitg ) y ang ditemukan ;

Melakukan perneriksaan dan analisis terhadap artifak
yang ditemukan;

f. Melakukan analisis risiko;
g. Melakukan audit atau penilaian keamanan; dan
h. Menjadi tim teknis yang memberikan edukasi dan

pelatihan.

Bidang ini dipimpin oleh seorang koordinator dan
bertanggung jawab atas 3 (tiga) sub bidang di bawahnya,
yaitu sub bidang pengelola jaringan, server, sub bidang
keamanan informasi dan sub bidang website administrator
dan aplikasi.

5.1. Sub bidang pengelola jaringan dan server bertugas:
a. Membuat dokumentasi jaringan yang

beroperasional, berupa dokumentasi konfigurasi,
dokumentasi lalu lintas normal (baselinel jaringan,
dan dokumentasi performa jaringan;

b. Menyiapkan perangkat jaringan yang diperlukan
untuk melakukan deteksi intrusi di jaringan dan
analisa 1og di server;

c. Melakukan analisa log dan rekam digital lainnya
pada jaringan dan server;

d. Menerapkan konsep keamanan pada konfigurasi
jaringan dan meminimalisir celah keamanan di
jaringan;

e. Melakukan pemantauan lalu lintas jaringan dan
memeriksa apabila terdapat anomali di jaringan;

f. Melakukan tindakan korektif pada jaringan dan
server sebagai solusi atas insiden siber maupun
ternuan celah keamanan;

g. Berkoordinasi dengan Internet Seruice houid.er
(ISP),jika diperlukan; dan

h. Menjadi tim teknis yang memberikan edukasi dan
pelatihan.

5.2. Sub bidang keamanan informasi bertugas:

a. Melakukan deteksi dan identilikasi serangan siber;
b. Melakukan triase insiden meliputi penilaian

dampak dan prioritas insiden;
c. Melakukan analisis dan menemukan celah

keamanan yang menjadi penyebab insiden siber;
d. Melakukan tindakan korektif untuk

menanggulangi insiden siber;
e. Metakukan tindakan korektif berupa perbaikan

celah keamanan l?wrdeningj untuk mencegah
insiden terulang kembali;

f. Melakukan perneriksaan dan analisis terhadap
artifak yang ditemukan;

g. Melakukan audit atau penilaian keamanan;
h. Melakukan analisis risiko; dan
i. Menjadi tim teknis yang memberikan edukasi dan

pelatihan.



KEEMPAT

KELIMA

KEENAM

S.3.Subbidangwebsiteadministratordanaplikasi

ffffr*u"" pengetolaan terhadap content website

atau ilt-* it'ioi"""i dan komunikasi Iainnya;

b. Melakukan backup data secara berkala dan

*""r,;;u"" 
-weusit" 

cadangan sebagai solusi

*"*",,ii'' apabila terjadi insiden sibgr;

c. Berkoord'inasi densan pengguna sistem informasi

ketika insiden; dan
d. Melakukan tindakan korektif pada aplikasi sebagai

solusiatasinsidensibermaupl}ntemuancelah
keamanan'

Camputer Seanrtg mAl9l!. f,estronse 
Team sebagaimana

dimaksud p"a* nittom KESATU, bertanggung jawab kepada

Pj. BuPati Barito Selatan'

Segala biaya yang tirygYl akibat dikeluarkannya Keputusan

ini dibebankan dd; DpA Dinas Komunikasi dan Informadka

Kabupaten Barito Selatan'

Keputusan ini mulai berlaku pada tanggal ditetapkan'

2A22

SELIITAI{,



I,A}IPIRAIT I: I(EPUTUSAI{ BUPATI BAnITO- STLATAI{

ilotrroR , tsa.4ll -r"14 lzo:2
TA'{*GAL , 11 Juli ZO22

?ERIIIAL:PE!ilBEIITUIIAilG1c,MPUTERsEfrURItrIIirc,IDENT
RtsPoillstTa,AfrIr<erupetpxBARIToSELATA}I.

. eupati Barito-Selalqg
Sekretaris Daerah Gn Barito Sglatan

Kepala Dinas Kominfo Kabupaten Barito Selatan
Sekretaris

Sltretaris Dinas ffiaten Barito

xooidinator Bidang
Penanggulangan dan
Pemulihan Insiden

ffirmatika Persandian dan

Statistik pada Dinas Kominfo Kabupaten Barito

f;rainator Sub Bidang
Pengelola Jaringan dan

Server

Anggota

Anggota

ologi lnlormasi

dan persandian pada Dinas Kominfo Kabupaten

Barito Selatan

7. TarzalTami, S-ST / Pengelola Website pada- 
Oir,** Kominfo Kabupaten Barito Selatart

8. Nur Annisa, S.Kom / Tenaga Kontrak pada
- 

Dinas Kominfo Kabupaten Barito Selatan

Koordinator Sub Bidang
Keamanan Informasi

Anggota

Anggota

ologi lnformasi

a-ui p"tuandian pada Dinas Kominfo Kabupaten

Barito Selatan

10. Muhamad Ihsanul Qamil, S'Ko9 I 
- 

Ahli

Pertama-Pranata Komputer pada Dinas

Kominfo KabuPaten Barito Selatan

11. Akhmad Rusady, S'Kom I Tenaga Kontrak-p"a" 
Dinas i{ominfo Kabupaten Barito

Selatan

Koordinator Sub Bidang
Website Administrator dan

APlikasi

Anggota

Anggota

an f'l-rli Muda

p"J" 6it *" Kominfo Kabupaten Barito Selatan

13. Bahrudin, A.Md / Pengelola Data Base pada

Dinas Kominfo Kabupaten Barito Selatan

14- Iqbal Saimina-, S-Kom I Terraga Kontrak pada

Dinas Kominfo Kabupaten Barito Selatan

sEI"ATAil,



I"AIBPIRAI{ *' ffiT ?Hff,H[hTT'*
PERIHAL : PEMBEISTUI(AIY COilPlytEF S,ECURITI IRiICIDEIIT

NTSFOIVSE TDA*T I(ABUPATEN BARITO SELATAIT.

BAGAN STRUKTUR ORGAIYISASI
CS/,JTPrJTDR SDf,TIXITY ITtrIDfrTtr AESPIO'TISE TDAil

KABUPATEIT BAnITO SELITTAN

Koordinator Bidang
Penanggulangan
dan Pemulihan

Insiden

Koordinator Sub
Bidang Website

Administrator dan
Aplikasi

Koordinator Sub
Bidang Keamanan

Informasi

Koordinator Sub
Bidang

Pengelola Jaringan
dan Senrer

Anggota Sub
Bidang Website

Administrator dan
Aplikasi

Anggota Sub
Bidang Keamanan

Informasi

Anggota Sub
Bidang

Pengelola Jaringan
dan Server

SELIITAIT,


